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1 Rechtliche Entwicklungen

1.1 Datenschutz-Grundverordnung der EU (GDPR)

Die EU-DSGVO (GDPR) implementiert strikte rechtliche Rahmenbedingungen fiir den
Datenschutz und die Privatsphare in und ausserhalb von Europa in Bezug auf die
Verarbeitung personenbezogener Daten. Die Regelung wurde von den EWR-Staaten
libernommen.

Status: e In Kraft seit 25. Mai 2018

Anwendbarkeit von strikteren EU-Datenschutzbestimmungen

Die Datenschutz-Grundverordnung (EU-DSGVO) gilt seit dem 25. Mai 2018. Diese schuf
einen neuen Rechtsrahmen fur die Datenschutzgesetze in den 28 Mitgliedstaaten der
Europaischen Union (EU) und ersetzte die vorherige EU-Datenschutzrichtlinie.

Die EU-DSGVO implementiert strikte rechtliche Rahmenbedingungen fiir den Datenschutz
und die Privatsphére in und ausserhalb von Europa in Bezug auf die Verarbeitung von
personenbezogenen Daten. Mittels Beschlusses des gemeinsamen EWR-Ausschusses vom
6. Juli 2018 wurde die DSGVO in das EWR-Abkommen Gbernommen und gilt seit dem

20. Juli 2018 auch in Island, Norwegen und im Flrstentum Liechtenstein.

Compliance-Reise

Die Bestimmungen der EU-DSGVO verlangen von Unternehmen eine Bestandsaufnahme
und Anpassung ihrer Systeme sowie der operativen Ablaufe in Bezug auf den Datenschutz.
In ihrer Gesamtheit legen die Regelungen eine ,Compliance-Reise” fest, der Organisationen
folgen missen, um die Einhaltung der Vorgaben sicherzustellen. Die EU-DSGVO stellt fiir
viele Unternehmen eine grosse, vielschichtige Herausforderung dar, speziell fir jene mit
umfassenden Archiven, zahlreicher Einbindung von Drittfirmen/Auftragsdatenverarbeitern
sowie komplexen IT-Systemlandschaften. Die Umsetzung der Anforderungen beinhaltet
zahlreiche Herausforderungen und gestaltet sich oft sehr vielschichtig. Die regulatorischen
und operationellen Risiken sind erheblich, vor allem fir Unternehmen mit einer auf der
kommerziellen Nutzung von personenbezogenen Daten beruhenden Geschaftstatigkeit.
Schwere Verstdsse sind bereits mit Geldbussen von Uber EUR 200 Mio. geahndet worden,
Millionenbetrage stellen fur gréssere Unternehmen keine Seltenheit dar. So kénnen
Verstdsse gegen die Verordnung denn auch mit einer Busse von bis zu EUR 20 Mio. oder

4 % des Jahresumsatzes (evtl. weltweit) bestraft werden — je nachdem, welcher Betrag
hoher ist. Die EU-DSGVO regelt auch den internationalen Datentransfer. Fur
grenziberschreitende Datentransfers gelten strenge Voraussetzungen, die analysiert
werden mussen. Organisationen tragen die Verantwortung, grenziiberschreitende
Datentransfers angemessen zu sichern. Dies gilt fur bereits bestehende sowie fir neue
Transfers von personenbezogenen Daten, insbesondere in sogenannte ,Drittlander” (Lander
ausserhalb der EU und des EWR).

Die Datenschutzgrundsatze der EU-DSGVO muissen stets eingehalten werden. Prinzipien
wie Speicherbegrenzung, Datenminimierung oder Rechtmassigkeit gehéren zum
datenschutzrechtlichen Standard bei der Verarbeitung von personenbezogenen Daten. Es
besteht zudem eine sogenannte ,Rechenschaftspflicht‘, welche Firmen dazu verpflichtet, die
Einhaltung der EU-DSGVO nachweisen zu kénnen. Dies gilt einerseits gegenlber den
Datenschutzbehdrden, ist andererseits aber auch fur interne oder externe Stakeholder
hochst relevant. Ebenso muss den Rechten der betroffenen Personen fristgerecht
entsprochen werden. Insbesondere das Recht auf Léschung (,Recht auf Vergessenwerden®)
stellt Unternehmen sowie die zum Teil sehr komplexe IT-Landschaft innerhalb einer
Organisation vor erhebliche Herausforderungen.
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1.2

Da die EU-DSGVO eine wichtige Neuerung im Datenschutzrecht darstellt, ist auch nach
Ablauf der zweijahrigen Ubergangsfrist und der Implementierung im Unternehmen die
weitere Entwicklung sorgfaltig zu analysieren. Die Aktivitaten der Aufsichtsbehdrden und die
datenschutzrechtliche Rechtsprechung bedingen ein laufendes und institutionalisiertes
Monitoring durch das Unternehmen.

Wer ist betroffen?

Die EU-DSGVO geht in ihrem Umfang weiter als die vorhergehende EU-
Datenschutzrichtlinie. Jede in Europa aktive Organisation, die personenbezogene Daten
verarbeitet, hat die Bestimmungen der EU-DSGVO einzuhalten. Dies gilt auch fir jene, die
zwar keine Niederlassungen in der EU haben, jedoch Waren und Dienstleistungen an
Personen in der EU anbieten oder das Verhalten von Personen beobachten, die sich in der
EU befinden. So hat beispielsweise ein Schweizer Handler ohne Niederlassungen in der EU,
aber mit an Kaufern in der EU gerichteten Marketingaktivitdten die Vorschriften der EU-
DSGVO einzuhalten. Dasselbe gilt fiir Unternehmen, die ihre Produkte oder
Dienstleistungen im EWR anbieten oder dort das Verhalten von Personen beobachten.

Was ist zu tun?

Nachdem die EU-DSGVO bereits in Kraft getreten ist, ist davon auszugehen, dass schon ein
Grossteil der neuen Vorgaben bei lhnen im Unternehmen umgesetzt worden ist.

Wir empfehlen daher folgende weitere Schritte:

¢ Identifizierung der Liicken zwischen Ihrem aktuellen Datenschutzprogramm und den
Vorgaben der EU-DSGVO, auch unter Berlicksichtigung Ihrer Auftragsdatenverarbeiter

e Anpassung und Verbesserung der operationellen Strukturen, um die Einhaltung der
Vorgaben sicherzustellen; dies beinhaltet eine umfangreiche Dokumentation lhrer
Datenschutzprozesse sowie der entsprechenden Kontrollen

e Datenschutzpriifungen und -zertifizierungen sind zu erwagen, um die Datenschutz-
Compliance intern und extern nachweisen zu kénnen

Gerne unterstitzt Sie Ihr PwC-Datenschutzexperte bei der Erhéhung lhres
Datenschutzniveaus und der Sicherstellung Ihrer Rechenschaftspflicht.

Revidiertes Bundesgesetz iiber den Datenschutz (nDSG)

Das schweizerische Datenschutzrecht wird revidiert, besonders das nDSG und die
Verordnung zum DSG (VDSG). Das nDSG wird der Datenschutz-Grundverordnung der
EU nachgebildet, allerdings mit teils gewichtigen Abweichungen.

Status: o Inkraftsetzung am 1. September 2023

Revision des Datenschutzgesetzes

Am 15. September 2017 veroffentlichte der Bundesrat den Gesetzesentwurf fir die Revision
des Bundesgesetzes lber den Datenschutz. Sinn und Zweck dieser Gesetzesrevision war
es, den Schutz von Personendaten zu starken und die bestehenden Bestimmungen an das
digitale Zeitalter anzupassen. Weiter bezweckte die Revision eine Anpassung des
Schweizer Datenschutzgesetzes an die europaische Gesetzgebung, d. h. an die
Datenschutz-Grundverordnung der EU (EU-DSGVO). Fast genau drei Jahre nach der
Verdffentlichung des ersten Entwurfs wurde die Vorlage nach diversen Differenzen und einer
Einigungskonferenz zwischen National- und Stéanderat von beiden Raten am 25. September
2020 angenommen.

Ein Faktor, der die Revision des DSG wahrend den drei Jahren der Beratung gepragt hat,

war die Sicherstellung des uneingeschrankten Zugangs zum EU-Binnenmarkt. Aufgrund des
von der EU-Kommission ausgelbten Drucks in dieser Sache scheinen heute gewisse Teile
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der Datenschutzgesetzgebung der EU bewusst in Schweizer Recht ibernommen worden zu
sein. Dies tat man, um sicherstellen zu kénnen, dass die Schweiz von der EU weiterhin als
Drittstaat mit angemessenem Datenschutz angesehen wird und somit von
grenziberschreitendem Datentransfer ohne zusatzliche rechtliche Schutzmassnahmen
profitieren kann.

Kernelemente der Gesetzesvorlage und Unterschiede zur EU-DSGVO

Wie die EU-DSGVO zielt die schweizerische Gesetzesvorlage grundsatzlich darauf ab, die
Transparenz bei der Datenbearbeitung zu erhéhen und die Strafverfolgung bei Datenschutz-
verletzungen zu verscharfen. Tatsachlich wird in verschiedenen Bereichen die
entsprechende Rechtsterminologie der EU Ubernommen.

Des Weiteren wird ein risikobasierter Ansatz verfolgt; so nehmen z. B. die Datenschutz-
pflichten des Datenverantwortlichen im Verhaltnis zu den Risiken fiir die Privatsphare der
betroffenen Personen zu. Wie die EU-DSGVO verpflichtet das revidierte Gesetz
grundsatzlich alle Datenverantwortlichen und -bearbeiter, ihre Aktivitaten im Zusammenhang
mit der Bearbeitung von Daten zu dokumentieren (Verzeichnis der Bearbeitungstatigkeiten).
Hinzukommend starkt das revidierte DSG (nDSG) entsprechend der Entwicklung in der EU
die Rolle und Position des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB).

In einigen Bereichen unterscheidet sich der Gesetzestext jedoch grundlegend vom EU-
Recht. So sieht er nicht vor, dass Datenverantwortliche im Sinne einer Rechenschaftspflicht
die Einhaltung des nDSG dokumentieren missen. Im Gegensatz zur EU-DSGVO kommt es
dadurch beim Datenschutz nicht zu einer Umkehr der Beweislast. Auch enthalt der
Gesetzesentwurf keine spezifischen Bestimmungen im Hinblick auf den Kindesschutz.

Weitere Unterschiede zur EU-DSGVO ergeben sich bei der Strafverfolgung. Der Hochstwert
fur Bussen liegt bei CHF 250’000 und ist damit erheblich tiefer als in der EU. Ausserdem
werden nach nDSG weiterhin die verantwortlichen Mitarbeitenden (natirliche Personen)
strafrechtlich belangt und nicht wie bei der EU-DSGVO die verantwortlichen Stellen
(Unternehmen).

Folgen der Revision und Ablauf der Inkraftsetzung

Aufgrund der Tatsache, dass die Verabschiedung des nDSG einen grossen Schritt in
Richtung der von der EU-Kommission gewiinschten Datenschutzanpassung der Schweiz
darstellt, ist die Gefahr, dass die EU diese als unzureichend erachtet nun vorderhand wohl
relativ klein. Die Schweiz diirfte damit von der EU im datenschutzrechtlichen Bereich
weiterhin als gleichwertig anerkannt werden. Dies ist besonders wichtig fir die Schweizer
Wirtschaft.

Was ist zu tun?

Wir empfehlen, dass sich Unternehmen mit den Neuerungen im nDSG befassen. Dies
speziell, wenn durch das Unternehmen bisher keine Massnahmen hinsichtlich der EU-
DSGVO ergriffen wurden.

In der Schweiz tatige Unternehmen muissen sich im Rahmen dessen ein vollstandiges Bild
davon machen, wie sie Personendaten bearbeiten. Im Anschluss an diese Analyse und
durch das Befolgen eines risikoorientierten Ansatzes sollten die notwendigen Massnahmen
getroffen werden, um in Zukunft sicherzustellen, dass bei der Datenbearbeitung die neue
Gesetzgebung eingehalten wird. Gerne unterstitzt Sie Ihr PwC-Datenschutzexperte bei der
Anpassung an die neuen Rahmenbedingungen.
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2 International Standards on Auditing
(ISA)

2.1 ISA 600 (Revised)
»Besondere Uberlegungen zu Konzernabschlusspriifungen (einschliesslich der
Tatigkeit von Teilbereichspriifern)*

Der Standard starkt und erweitert die Verantwortung des Group Engagement Leaders
fiir das Management und das Erreichen der Prifungsqualitat im Rahmen der Priifung
eines Konzernabschlusses sowie die Verantwortung des Konzernpriifers fiir die
Gesamtleitung und Uberwachung der Konzernabschlusspriifung und die Uberpriifung
der Arbeit der Teilbereichspriifer.

Status: o Anzuwenden ist der Standard fiir Abschlussprifungen von Geschéftsjahren,
die am oder nach dem 15. Dezember 2023 beginnen

Zu den wesentlichen Anderungen am Standard gehéren:

¢ Die Verantwortung des Konzernprifers fir die Konzernabschlussprifung zusammen mit
einer Anderung der Definition des Priifungsteams.

o Der Konzernprufer bestimmt die Teilbereiche, in denen die Prifungsarbeiten
durchgefiihrt werden (zu diesem Zweck wurde das Konzept der ,wesentlichen
Teilbereiche® und die ,Priferische Durchsicht der Finanzinformationen der Teilbereiche*
als Tatigkeitstyp abgeschafft), sowie Art, Zeitpunkt und Umfang, in dem die
Teilbereichsprifer beteiligt werden sollen.

This publication has been prepared for general guidance on matters of interest only, and does not constitute professional
advice. It does not take into account any objectives, financial situation or needs of any recipient; any recipient should not act
upon the information contained in this publication without obtaining independent professional advice. No representation or
warranty (express or implied) is given as to the accuracy or completeness of the information contained in this publication,
and, to the extent permitted by law, PricewaterhouseCoopers, its members, employees and agents do not accept or assume
any liability, responsibility or duty of care for any consequences of you or anyone else acting, or refraining to act, in reliance
on the information contained in this publication or for any decision based on it.

© 2024 PricewaterhouseCoopers. All rights reserved. PricewaterhouseCoopers refers to the network of member firms of
PricewaterhouseCoopers Interational Limited, each of which is a separate and independent legal entity.
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